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Kvantova fyzika a zpracovani informace

* Doneddvna se o informaci uvazovalo jen v pojmech klasické fyziky.

* Kvantovad mechanika hrdla jen podptrnou roli.

------

systému, v nemz je zakdédovana).
* Kvantové systémy se chovaji jinak nez klasické (podivuhodnéji).

* Vlyuziti kvantovych jevl nabizi Feseni nékterych probléma
neresitelnych v ramci klasické teorie informace.



Kvantoveé zpracovani informace

Klasicky bit:
0,1

Kvantovy bit:
«|0)+B|1)

Nové paradigma:
* Vyuziti zdkonlu kvantové fyziky pro zpracovani a prenos informace
* Informace uloZena do kvantovych stavu svétla ¢i atomd

* Princip superpozice -> kvantovy paralelismus



Hlavni aplikace

Kvantovy pocitac

» simulace kvantovych systému
(R.P. Feynman)

* Exponencidlni zrychleni vypoctu oproti
klasickym algoritmtm (P. Shor, faktorizace)



Hlavni aplikace

Kvantovy pocitac

» simulace kvantovych systému
(R.P. Feynman)

* Exponencidlni zrychleni vypoctu oproti
klasickym algoritmtm (P. Shor, faktorizace)

Kvantova komunikace

* kvantovad distribuce tajného klice
(Ch. Bennett and 6. Brassard)

* kvantovy generator ndhodnych Cisel
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I. Kvantova fyzika



Kvantové meéreni, nahoda a statistika

déli¢ svazku

Déli¢ svazku s propustnosti T

jednofotonovy detektor



Kvantové meéreni, nahoda a statistika

déli¢ svazku

Déli¢ svazku s propustnosti T:

po=T pi=1-T

jednofotonovy detektor Po™ P
Vysledek kvantového méreni je fundamentdlné ndhodny jev.
Proces méreni ovliviuje stav méreného kvantového systému

— kolaps vinové funkce



Kvantovy generator nahodnych cisel

Detector

PBS
B |

[———
N2
vacuum

Detector

f Quantum Random é
)

.~ Made in Switzerland s

rial n°:  0902099A210 | |

Ndhodnost sekvence generovanych bitl garantovdna zdkony kvantové fyziky.

Komercné dostupny produkt - firma ID Quantique.



Kvantova interference a princip superpozice

3
2
— 0 o =
Detector = ¥
B )
= 3
! =4
) o
I---i,'b T | A - SN, S L2111, L \?
7 Mirror 2

Beamsplitter

Phase

Mach-Zehndertv interferometr Interferencni prouzky



Kvantova interference a princip superpozice
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Mach-Zehndertv interferometr Interferencni prouzky

Foton se souCasné siri obéma rameny interferometru
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Kvantovd superpozice.



Kvantova interference a princip superpozice
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Jednofotonovy Younglyv interferenéni experiment




Interference fullerenti a organickych molekul

thermal source

' detection:
'ionization: electron beam
‘quadrupole mass

‘spectrometer (2000 amu)

1000
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porphyrin position of 3rd grating (1m)



IT. Kvantovy pocitac



lw)=«]0)+B[1)

(0]1)=0

Kvantovy bit

* dvouhladinovy kvantovy systém
* vypoletni bdze
0<]0) le|1)

* libovolnad superpozice bdzovych stavl



Kvantovy bit

* dvouhladinovy kvantovy systém
* vypoletni bdze
0<]0) le|1)

* libovolnad superpozice bdzovych stavl

Priklady kvantovych bitd:

* spin elektronu
lw)=x|0)+8]1) * polariza¢ni stav fotonu
* jaderny spin (NMR)

* dvé hladiny atomu
* atd.

(0[1)=0
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Kvantovy paralelismus

> |x), 10)510)2=10)5]£(0))
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Kvantovy paralelismus

> |x), 10)510)2=10)5]£(0))
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Datovy qubit v superpozici bdzovych stav:

(10)5+[1)5)[0)2=[0),] £(0))x+]1)p] £ (1))

Paralelni vypocet hodnoty funkce pro obé hodnoty argumentul!



Architektura kvantového pocitace
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(1) Priprava vstupnich kvantovych bitt (kvantovy datovy registr)



Architektura kvantového pocitace
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(1) Priprava vstupnich kvantovych bitt (kvantovy datovy registr)

(2) Unitarni operace na vstuphim stavu (sekvence kvantovych hradel)



Architektura kvantového pocitace

0 —{i— C}——)
0) l & < ».
0 —(x] ! )P
0 a P
(1) ! (2) !(3)

(1) Priprava vstupnich kvantovych bitt (kvantovy datovy registr)
(2) Unitarni operace na vstuphim stavu (sekvence kvantovych hradel)

(3) Méreni na vystupnich kvantovych bitech (vysledek vypoctu)



Kvantoveé algoritmy

Efektivni reseni uréitych specifickych vypocetnich dloh.



Kvantoveé algoritmy

Efektivni reseni uréitych specifickych vypocetnich dloh.

Exponencialni zrychleni diky kvantovému paralelismu:
* Deutschiv algorithmus
* Deutsch-Jozslv algoritmus (rozliseni konstantni a vyvdazené funkce)

* Shorlv algoritmus (faktorizace)



Kvantoveé algoritmy

Efektivni reseni uréitych specifickych vypocetnich dloh.

Exponencialni zrychleni diky kvantovému paralelismu:
* Deutschiv algorithmus
* Deutsch-Jozslv algoritmus (rozliseni konstantni a vyvdazené funkce)

* Shordv algoritmus (faktorizace)

Kvadratické zrychleni:

* Groverdv algoritmus (prohleddvdni nesetridéné databdze)

O(N)—O(J/N)



Shoruv algoritmus

Problem faktorizace:

15=5X%3
12532552843 =7 X7



Shoruv algoritmus

Problem faktorizace:

15=5X%3
12532552843 =180811X69313

Klasické algoritmy - vypoletni Cas roste exponencidlné s poctem
¢islic faktorizovaného Cisla.



Shoruv algoritmus

Probléem faktorizace:

Ix,} * T H ly.)
15=5%3 |x2) I H H R )
12532552843 =180811Xx69313 Ix)— H HR HR ly.)

Klasické algoritmy - vypoletni Cas roste exponencidlné s poctem
¢islic faktorizovaného Cisla.

Shoriv kvantovy algoritmus:
* polynomidlni $kdlovani vypoéetniho ¢asu
* moznost faktorizace extrémné velkych Cisel

* prolomeni Sifry RSA (Sifra s verejnym klicem)



Simulace dynamiky komplexnich kvantovych systémiu

Simulace kvantové dynamiky N spint - kvantovych bitl




Simulace dynamiky komplexnich kvantovych systémiu

Simulace kvantové dynamiky N spint - kvantovych biti

Dimenze prostoru stavi N kvantovych biti:

roste exponencialné s po¢tem kvantovych biti.

Simulace na klasickém pocitaci je neefektivni, sou¢asnd mez je cca N=40



Simulace dynamiky komplexnich kvantovych systémiu

Simulace kvantové dynamiky N spint - kvantovych bitl

Dimenze prostoru stavi N kvantovych biti:

roste exponencialné s po¢tem kvantovych biti.

Simulace na klasickém pocitaci je neefektivni, sou¢asnd mez je cca N=40

Kvantovy pocitac:
* umozni efektivni simulaci dynamiky kvantovych systémi
* poskytne netrividlni vysledky jiz pro datovy registr v fadu desitek qubitt

* aplikace v kvantové chemii, materidlovém inZzenyrstvi, nanotechnologii atd.



DiVincenzova kritéria

1. Dobre definované kvantové bity
2. Inicializace kvantovych bitl v Cistych stavech

3. Univerzalni sada kvantovych hradel

4. Libovolna méreni na vystupnich qubitech

D. DiVincenzo
IBM Research

5. Dlouhd koherenéni doba



Optické kvantoveé pocitace

Kvantové bity kédované do polarizaénich stavt jednotlivych fotont




Optické kvantoveé pocitace

Kvantové bity kédované do polarizacnich stavl jednotlivych fotont

Kvantovda méreni realizovand s vyuzitim polarizaénich déli¢t svazku a
jednofotonovych detektord

alectric field component
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Optické kvantoveé pocitace
Kvantové bity kédované do polarizaénich stavt jednotlivych fotont

Kvantovda méreni realizovand s vyuzitim polarizaénich déli¢t svazku a
jednofotonovych detektort

Jednoqubitovad kvantovad hradla implementovana pomoci vinovych desticek

alectric field component

direetion of propagation
e
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Optické kvantoveé pocitace

Kvantové bity kddované do polarizacnich stavi jednotlivych fotont

Kvantovda méreni realizovand s vyuzitim polarizaénich déli¢t svazku a
jednofotonovych detektort

Jednoqubitovad kvantovad hradla implementovana pomoci vinovych desticek

Dvouqubitova hradla ??? (viz ddle)

alectric field component

-

-
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Zdroje fotonu

Lasery

* zdroje koherentniho svétla
* kontinudlni a pulzni lasery

* silné atenuované laserové
zareni — aproximace
jednofotonového stavu



Zdroje fotonu

Lasery Parametricka frekvencni konverze

Spontaneous
Parametric Ke K,
Downconversion

) kPUIVIP
s (signal)
Pump _
Energy conservation
Nonlinear i (idler)
v crystal
Ppump = @s + O

* zdroje koherentniho svétla * nelinedarni opticky proces
* kontinudlni a pulzni lasery * Cerpany laserem
* silné atenuované laserové * generace pdru korelovanych fotond

zareni — aproximace

. , * podminénad priprava
jednofotonového stavu

jednofotonovych stav




Optické kvantové CNOT hradlo

Kontrolované NOT hradlo:
|OO > — |OO >
01)—|01)

[10)=]11)

111)—|10)



Optické kvantové CNOT hradlo

Kontrolované NOT hradlo:
|OO > — |OO >
01)—|01)

[10)=]11)

111)—|10)

Opticka implementace vyZzaduje interakci dvou fotonu
Dostatecné silnd interakce vSak neni k dispozici

Reseni - kvantové pocitani s linedrni optikou !l



Linearne opticka kvantova logicka hradla

Emulace nelinedrni interakce mezi dvéma fotony:

* linedrni optické komponenty

* multi-fotonova interference @ = M (b) =y

¢ The CZ Gate f\/>: l D
* jednofotonova detekce ~ i b
* pomocné fotony — N

| 1/2-wave plate || swap A2 @ 45° [\] partial PBS (n:=1/3, n,=1)
| 1/4-wave plate [71 PBS HHAD polarisation analyser
/ beam-splitter (reflectance n=1/3) 40| single-mode fibre launcher



Linearne opticka kvantova logicka hradla

Emulace nelinearni interakce mezi dvéma fotony:

* linedrni optické komponenty

~ M (b) g

/'Il'l_e/CZ Gate f'\/>: l I‘H‘Z‘.

* multi-fotonovd interference @ .-

* jednofotonovad detekce

* pomocné fotony

| 1/2-wave plate || swap A2 @ 45° [\] partial PBS (n:=1/3, n,=1)
| 1/4-wave plate 1 PBS HHAD polarisation analyser
/~ beam-splitter (reflectance n=1/3) -}«0] single-mode fibre launcher

Probabilisticka hradla - dspéch heraldovdn vysledkem méreni

Pravdépodobnost dspéchu lze libovolné zvysit s uzitim pomocnych
fotoni a komplexnéjsSich schémat.



Linearne opticka kvantova logicka hradla
implementovana v Olomouci

Programovatelné kvantové hradlo

F Kr" laser stote. on

/ 5 m single
%@. mode fibers
DN

Partial-SWAP hradlo



Viaknove optické implementace
optickych kvantovych informacnich procesort

_Cladding

| T
Core cauftl‘iel;g 2o Oﬂ _
oatin

J._ T

Opticka vldkna:

» pdter optickych komunikacnich systémd
* signdl veden pomoci totdlniho odrazu svétla

* konstrukce procesort kompatibilnich s
komerénimi telekomunika¢nimi systémy

* klicové pro optickou komunikaci



Integrované optické kvantove procesory

Jeremy O'Brien

Optické vinovody na silikonovém chipu
Inherentné stabilni, skalovatelna architektura

MozZnost vytvaret optické obvody véetné 3D struktur
femtosekundovym laserem



ITI. Kvantova kryptografie



Bezpecna komunikace - sifrovani

Allce s Key Bob S Key

Encrypted (b) Decrypted: (c)

Sifrovand komunikace - bezpe&ny prenos citlivych informaci a tajnych dat-.

Tajny Sifrovaci kli¢ - ndhodna sekvence bitu, sdilend jen autorem a
prijemcem zpravy.

Vernamova Sifra - prokazatelné bezpecna, kli¢ stejné dlouhy jako zprava.



Sifrovana komunikace na internetu

Problém distribuce tajného klice:
klasicky neresitelny, nelze identifikovat mozny odposlech.




Sifrovana komunikace na internetu

Problém distribuce tajného klice:
klasicky neresitelny, nelze identifikovat mozny odposlech.

Asymetrickd Sifra RSA: Rivest, Shamir, Adleman

* kombinace verejného a tajného klice

* zaloZena na narocnosti urcitych matematickych operaci (faktorizace)
* bezpecnost neni dokdzdna

* kvantovy pocita¢ by umoznil prolomeni Sifry RSAI



Kvantova kryptografie

Cuantum Channel

L g

» Classical Channel . »

| y
A

BOB

aff—
eavesdrapping
————————

EVE

* Prokazatelné bezpecny prenos tajného Sifrovaciho klice
* Jakykoliv pokus o odposlech je detekovan - navySuje Sum

* Dosah kvantové kryptografickych systému &ini 100 - 150 km



Trocha historie — kvantoveé penize

Stephen Weisner, 70. [éta 20. stoleti

"Conjugate coding”

Ndvrh nepadélatelnych bankovek:
* kazda bankovka obsahuje dvacet optickych rezonatort
* v kazdém rezondtoru (pasti) je zachycen pravé jeden foton

* kazdy z fotonu je polarizovan v ndhodném sméru, ktery zna jen banka

Revoluéni myslenka, i kdyz v ptvodni podobé znaéné neprakticka.



Kvantova distribuce tajného klice

Public classical authenticated channel _

' N
240404
v
“Alice Quantum chan HED Bob
5

,%:; Eve
LN

Ll

* Bity tajného klice jsou kddovany do kvantovych stavi fotond
* Jakykoliv pokus o odposlech navySuje sum v komunikacnim protokolu

* Odposlech lze proto identifikovat a jeho vliv eliminovat!



Kvantova kryptografie — aktualni stav

* Vyvinuta rada komerénich prototypu (projekt SECOQC)
* Neékolik firem nabizi komercni kvantové kryptosystémy
* Soucasny dosah kvantové kryptografie omezen na cca 150 km

» Ztaty, temné county detektord




Kvantova kryptografie — aktualni stav

* Vyvinuta rada komerénich prototypu (projekt SECOQC)
* Neékolik firem nabizi komercni kvantové kryptosystémy
* Soucasny dosah kvantové kryptografie omezen na cca 150 km

» Ztaty, temné county detektord

Zvyseni dosahu QKD:

* kompenzace ztrdt a potlaceni Sumu
* kvantova korekce chyb

* kvantové opakovace

* kvantova teleportace

* destilace kvantovych korelaci



Vize - Globalni kvantova komunikacni sit’

* Satelitni komunikace

* Komunikace volnym prostorem

* Optické vlaknové komunikace



Dekuji Vam za pozornost!

http://optics.upol.cz

http://www.facebook.com/optika.olomouc
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