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Úvod do kryptografie

1 Kryptografie je věda zabývaj́ıćı se bezpečným p̌renášeńım
informaćı. (zprávy, fotky, hudba,...)

2 Zpráva se šifruje tak, aby byla čitelná jen tomu, komu je
určena.

3 Využ́ıvá se ve vojenstv́ı, bankovnictvý,...
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Př́ıklad jednoduché šifry — binárńı reprezentace

Poč́ıtače použ́ıvaj́ı binárńı kodováńı — pov́ıdaj́ı si pomoćı jedniček
a nul.

A h o j

01000001 01101000 01101111 01101010
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Př́ıklad jednoduché šifry

=⇒ Ukažme si princip Vernamovi šifry.

1 Matematicky dokázaná bezpečnost
2 Závislá na schopnosti bezpečně p̌renést náhodný kĺıč

Zpráva 1 1 0 0

Kĺıč 1 0 1 0

Šifrovaná zpráva 0 1 1 0
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Moje práce — Kvantové sd́ıleńı tajného kĺıče

1 Pro každou zprávu je ťreba sd́ılet nový/unikátńı kĺıč

2 Moj́ı praćı je sd́ılet takový kĺıč mezi dvěma ḿısty

3 Hádejte jak to děláme :) Pośıláme informaci ve světlu
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Kvantové sd́ıleńı tajného kĺıče

1 Pro p̌renášeńı kĺıče použ́ıváme světlo

2 Jednotlivá kvanta světla — fotony

3 Bity informace (jedničky a nuly) jsou kódovány do polarizace
fotonů

4 Sd́ıleńı pomoćı komunikačńı kvantové linky — kvantová fyzika
umožňuje odhalit odposlech!
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Kvantové sd́ıleńı tajného kĺıče
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Studium a práce

1 Práce v laboratǒri kvantové optiky je unikátńı

2 Možnost vybrat si zaj́ımavé téma

3 Pracuji pod vedeńım školitele, ale samostatně.

4 Stavět experiment je skoro jako stavět lego :)

5 Zahrnuje i čteńı literatury, zpracováńı dat a programováńı

6 Standardně se v́ıdám se školitelem a jsem v labu alespoň
jednou týdně (podle času méně/v́ıce)

7 Za nadstandardńı práci v labu nebo jej́ı reprezentaci lze źıskat
finančńı stipendia
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Děkuji za pozornost


